Mini poradnik - Podpis osobisty, zaufany i kwalifikowany podpis elektroniczny

Wraz z wprowadzeniem w zycie Nowej Ustawy Pzp, dopuszczone zostajg nowe rodzaje podpisow
elektronicznych.

W przetargu krajowym dozwolone bedg 3 rodzaje podpiséw elektronicznych: podpis kwalifikowany
elektroniczny, podpis osobisty i podpis zaufany.

W przetargu unijnym tylko podpis kwalifikowany elektroniczny.

Podpis osobisty

jest to zaawansowany podpis elektroniczny,

podpis z dowodu osobistego (wiecej informacji tu: https://www.gov.pl/web/e-dowod/podpis-
osobisty ),

w czym/jak podpisujemy: przy pomocy czytnika i aplikacji e-Dowadd Podpis elektroniczny lub
przy pomocy aplikacji na telefon eDO App (wiecej tu: Jak podpisa¢ pismo przy uzyciu
e-dowodu? https://www.gov.pl/web/e-dowod ),

UWAGA, w aplikacji eDO App podpis osobisty podpisuje pliki WYLACZNIE w formacie PDF,
maksymalna wielkos¢ pliku w aplikacji eDO App: 5 MB,

w czym weryfikujemy: aplikacjag e-Dowéd oraz NIEKTORYMI aplikacjami do weryfikacji
podpisow kwalifikowanych (wiecej szczegotow w Tabelce nr 1),

aby naniesc kolejny podpis osobisty w aplikacji e-Dowdd Podpis elektroniczny, nalezy wybrac
opcje ,Dodaj kolejny podpis” dla plikdw wczesniej podpisanych,

UWAGA, jesli plik zostat wczesniej podpisany innym podpisem elektronicznym to
podpiszemy go podpisem osobistym tylko za pomocag opcji "Dodaj kolejny podpis” w aplikacji
e-Dowod lub w aplikacji eDO App ,Podpisz dokument” (gdy w aplikacji e-Dowod wybiore
opcje ,Podpisz plik”, nie bede w stanie podpisac¢ w ten sposéb wczesniej podpisanego pliku),
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dobra rada: jesli nie dziata czytnik podpisu osobistego — trzeba zainstalowac lub
zaktualizowac odpowiednie dla aplikacji sterowniki,

czy aplikacjg eDO App da sie weryfikowac? — NIE, to aplikacja do podpisywania,

UWAGA, aplikacja e-Dowdd zajmuje duzo miejsca, potrzebujemy ok. oo MB wolnego
miejsca na instalacje,

algorytm podpisu przy podpisach osobistych to SHA384 (w podpisach kwalifikowanych to
SHA-2 i nie rekomendowane SHA-1),
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ECDSA jako algorytm szyfrowania jest bezpieczniejszy niz RSA wystepujacy w podpisie
kwalifikowanym i zaufanym,

UWAGA, podpis osobisty nie zawsze jest widoczny przez wszystkie weryfikatory
(weryfikacjapodpisu.pl w przypadku podpisu w formacie XAdES) lub w wyniku weryfikacji
podpis osobisty pokazywany jest NIEPRAWIDEOWO jako podpis kwalifikowany (SecureDoc).

Podpis zaufany

w czym/jak/gdzie podpisujemy: plik mozna podpisac na stronie:
https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER,
w czym weryfikujemy: na stronie gov.pl

(https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER), aplikacjg e-Dowod
oraz NIEKTORYMI aplikacjami do weryfikacji podpiséw kwalifikowanych (wiecej
szczegotow w Tabelce nr1),

podpis zaufany dzieli sie na 2 formaty: PAdES i XAdES,

PAdES z requty dedykowany do plikow w formacie PDF (jednak mozna podpisa¢ PDF
formatem XAdES),

XAdES dedykowany do plikéw edytowalnych,

jesli plik podpiszemy formatem podpisu XAdES, przeksztatci sie on na plik XML,

XAdES zaufany odczytujemy na gov.pl
(https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER),

podczas podpisywania XAdESem zaufanym nie mamy dostepu do podgladu dokumentu ani
mozliwosci naniesienia znacznika graficznego,

po wyodrebnieniu pliku podpisanego z XML plik bedzie w formacie pierwotnym bez znacznika
graficznego,

znacznik graficzny jest dostepny tylko w formacie PAdES (w formacie XAdES nie jest on
nanoszony),

znacznik graficzny podpisu zaufanego w formacie PAdES z domystu nanosi sie w prawym
goérnym rogu dokumentu; UWAGA, moze zastoni¢ czesc¢ pliku! UWAGA, moze zastonic inne
znaczniki graficzne, jesli plik podpisaty 2 osoby,
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umiejscowienie znacznika graficznego w formacie podpisu PAJES mozna zmienic, klikajac na
podglad dokumentu podczas podpisywania,

w weryfikatorze gov.pl https://moj.gov.pl/nforms/signer/upload?xFormsAppName=SIGNER
wynik weryfikacji pokazuje wszystkie podpisy zaufane, natomiast w weryfikatorze e-Dowdd
pokazuje ilos¢ podpisdw i prawidtowosc, ale nie ma danych kto podpisat,

ta sama osoba jeden plik moze podpisac kilka razy podpisem zaufanym,

UWAGA, maksymalny rozmiar pliku to 10 MB,

mozna podpisywac lub weryfikowac TYLKO 1 plik,

profil zaufany potwierdza sie na okres 3 lat, a jego waznos$¢ moze by¢ przedtuzona,

zatozenie profilu zaufanego jest bezptatne.
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Podpis kwalifikowany

Podpis kwalifikowany to podpis elektroniczny, ktdéry posiada moc prawna podpisu
wiasnorecznego. Poswiadczany jest za pomocy certyfikatu kwalifikowanego, a wiec
certyfikatu umozliwiajacego weryfikacje osoby sktadajgcej podpis elektroniczny.

Podpis elektroniczny ktory jest weryfikowany przez certyfikat kwalifikowany i powoduje
skutki prawne podpisu recznego. W przypadku podpisu kwalifikowanego, a doktadnie jego
certyfikatu, jego uzycie reguluje ustawa o podpisie elektronicznym i rozporzadzenia elDAS.
Do jego obstugi wymagane jest takze posiadanie bezpiecznych aplikacji takze spetniajacych
wymogi ustawy, ktdra przechowa certyfikat kwalifikowany.

Program do podpisu kwalifikowanego dostepny do pobrania ze stron wydawcow.

Nalezy zwréci¢ szczegdlng uwage na formaty plikdw, jakie Zamawiajacy dopuszcza
w specyfikacji. Formaty muszg wynikac z zatacznika nr. 2 do _Obwieszczenia Prezesa Rady
Ministréw z dnia g listopada 2017 r. w sprawie Krajowych Ram Interoperacyjnosci.

Podsumowanie

Tabelka nr 1 (podpisy formatu PAdES)

WERYFIKA
GOV.PL goowop | SIGLLUM SZAFR | PEM-HEART | SMARTSIGN | SECUREDOC | CJAPODPI
SU.PL
OSOBISTY NIE TAK TAK TAK NIE NIE TAK TAK
ZAUFANY TAK TAK, ale kto? | TAK, ale kto? NIE NIE TAK, ale kto? TAK TAK
KWALIFIKOWANY NIE* TAK TAK TAK TAK TAK TAK TAK
OSOBISTY+ZAUF
ANY+KWALIFIKO NIE TAK TAK NIE NIE NIE NIE!* NIE!"
WANY
“UWAGA! Jesli *UWAGA!
weryfikujemy plik Jesli
zawierajacy weryfikujemy
podpis osobisty i plik
kwalifikowany to zawierajacy
st Niewerykuje | MNeWeVIKUE | o tow o iciiod
kwalifikowanych Przy podpisie Przy podpisie podpisow zz ufapnsch i o ry:lfac'i Nizo osobistego kwalifikowany
PODSUMOWANIE niewystarczajaca | zaufanym nie ma | zaufanym nie ma | zaufanych. Nie osobist glh Nie o ryflkJu "e sprawia, ze to obecnos¢
- brak informaciji kto informaciji kto weryfikuje pliku okl gy weryfikator podpisu
szczegoiow. Brak podpisat. podpisal. z 3 réznymi wewﬁ[ﬁ?ﬁ ;')Tl:lku z3 022%?;?; pokazuje podpis osobistego
raportow po podpisami. d isyami ! kwalifikowany sprawia, ze
weryfikacji. pogp : jako podpis weryfikator
niekwalifikowany! pokazuje
Przy kombinacji podpis
podpis osobisty i | kwalifikowany
zaufany, program | jako podpis
nie weryfikuje. osobisty!
Zrodto:

https://przetargowa.pl/podpis-osobisty-zaufany-pigulka-wiedzy/

https://przetargowa.pl/podpis-kwalifikowany-pigulka-wiedzy/
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