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1.1.Formy zajęć dydaktycznych, wymiar godzin i punktów ECTS 

	Semestr
(nr)
	Wykł.
	Ćw.
	Konw.
	Lab.
	Sem.
	ZP
	Prakt.
	Inne (jakie?)
	Liczba pkt. ECTS

	III
	
	15
	
	
	
	
	
	
	3




1.2.	Sposób realizacji zajęć  
X zajęcia w formie tradycyjnej 
☐ zajęcia realizowane z wykorzystaniem metod i technik kształcenia na odległość

1.3 	Forma zaliczenia przedmiotu  (z toku) (egzamin, zaliczenie z oceną, zaliczenie bez oceny)

               Egzamin

2.Wymagania wstępne 

	Podstawowa wiedza na temat systemu bezpieczeństwa państwa.




3. cele, efekty uczenia się , treści Programowe i stosowane metody Dydaktyczne

3.1 Cele przedmiotu

	C1 
	Uzyskanie przez studenta wiedzy oraz umiejętności praktycznych na temat ochrony danych osobowych.

	C2
	Uzyskanie przez studenta wiedzy na temat podstaw ochrony informacji niejawnych.



3.2 Efekty uczenia się dla przedmiotu 

	EK (efekt uczenia się)
	Treść efektu uczenia się zdefiniowanego dla przedmiotu 
	Odniesienie do efektów  kierunkowych [footnoteRef:1] [1:  W przypadku ścieżki kształcenia prowadzącej do uzyskania kwalifikacji nauczycielskich uwzględnić również efekty uczenia się ze standardów kształcenia przygotowującego do wykonywania zawodu nauczyciela. 
] 


	EK_01
	W zaawansowanym stopniu zna i rozumie mechanizmy związane z ograniczeniem jawności życia publicznego, wprowadzone prawo, podmioty publiczne i niepubliczne odpowiedzialne za przetwarzanie informacji prawnie chronionych w ramach systemu bezpieczeństwa państwa  
	K_W02 

	EK_02
	W zaawansowany stopniu zna i rozumie rolę człowieka jako twórcy kultury i podmiotu tworzącego strukturę społeczną oraz określony porządek zapewniający bezpieczne warunki funkcjonowania jednostek ludzkich, społeczeństwa i państwa w odniesieniu do przetwarzania informacji  
	K_W04

	EK_03
	Zna i rozumie zagrożenia dla funkcjonowania współczesnego państwa i społeczeństwa w zakresie przetwarzania informacji prawnie chronionych oraz mechanizmy im przeciwdziałania
	K_W07

	EK_04
	Identyfikuje, interpretuje i wyjaśnia zjawiska i procesy związane z zagrożeniami informacyjnymi wpływającymi na kształtowanie bezpieczeństwo państwa z wykorzystaniem wiedzy z dyscyplin nauki o bezpieczeństwie i nauki o polityce i administracji
	K_U04

	EK_5
	Określa i definiuje podstawowe priorytety przeciwdziałające zagrożeniom dla przetwarzania prawnie chronionych informacji przez podmioty publiczne i niepubliczne
	K_K01

	EK_6
	Jest przygotowany do profesjonalnego i etycznego podejmowania działań związanych z ochroną informacji 
	K_K05



3.3 Treści programowe   
A. Problematyka wykładu 

	Treści merytoryczne



B. Problematyka ćwiczeń audytoryjnych, konwersatoryjnych, laboratoryjnych, zajęć praktycznych 
	Treści merytoryczne

	1. Ograniczenie jawności i zagrożenia związane z przetwarzaniem informacji.

	2. Podmioty publiczne i niepubliczne w systemie ochrony informacji.

	3. Podstawowe pojęcia związane z danymi osobowymi, przypadki szczególne, podmioty zobowiązane do ochrony, związki z bezpieczeństwem państwa.

	4. Ogólne rozporządzenie o ochronie danych osobowych  (RODO). 

	5. Administrowanie danymi osobowymi – zabezpieczenie, administrator bezpieczeństwa informacji, polityka bezpieczeństwa informacji w praktyce.         

	6. Uprawnienia informacyjne i kontrolne obywateli w zakresie przetwarzania danych osobowych.     

	7. Zadania i funkcjonowanie Urzędu Ochrony Danych Osobowych.     

	8. Ochrona danych osobowych w praktyce.  

	9. Ogólne zasady ochrony informacji niejawnych.

	10. Klasyfikacja informacji niejawnych (RP, UE, NATO).       

	11. Organizacja ochrony informacji niejawnych.

	12. Bezpieczeństwo osobowe.       

	13. Środki ochrony informacji niejawnych. Bezpieczeństwo teleinformatyczne i przemysłowe

	14. Problemy i wyzwania związane z ochroną informacji niejawnych.     

	15. Krajowy system cyberbezpieczeństwa. Informacje prawnie chronione w cyberprzestrzeni – wybrane zagadnienia.




3.4 Metody dydaktyczne 
Analiza tekstów źródłowych, studium przypadku, dyskusja.

4. METODY I KRYTERIA OCENY 

4.1 Sposoby weryfikacji efektów uczenia się

	Symbol efektu
	Metody oceny efektów uczenia się
(np.: kolokwium, egzamin ustny, egzamin pisemny, projekt, sprawozdanie, obserwacja w trakcie zajęć)
	Forma zajęć dydaktycznych 
(w, ćw, …)

	Ek_ 01
	Obserwacja w trakcie zajęć
	ĆW

	EK_02
	Obserwacja w trakcie zajęć
	ĆW

	EK_03
	Test zaliczeniowy
	ĆW

	EK_04
	test zaliczeniowy
	ĆW

	EK_05
	Test zaliczeniowy
	ĆW

	EK_06
	Test zaliczeniowy
	ĆW



4.2 Warunki zaliczenia przedmiotu (kryteria oceniania) 

	Obecność na zajęciach, test jednokrotnego wyboru z uzupełnieniami z warunkiem zdobycia ponad 50% punktów.



[bookmark: _GoBack]
5. CAŁKOWITY NAKŁAD PRACY STUDENTA POTRZEBNY DO OSIĄGNIĘCIA ZAŁOŻONYCH EFEKTÓW W GODZINACH ORAZ PUNKTACH ECTS 

	Forma aktywności
	Średnia liczba godzin na zrealizowanie aktywności

	Godziny kontaktowe wynikające z harmonogramu studiów
	15

	Inne z udziałem nauczyciela akademickiego
(udział w konsultacjach, egzaminie)
	20

	Godziny niekontaktowe – praca własna studenta (przygotowanie do zajęć, egzaminu, napisanie referatu itp.)
	40

	SUMA GODZIN
	75

	SUMARYCZNA LICZBA PUNKTÓW ECTS
	3


* Należy uwzględnić, że 1 pkt ECTS odpowiada 25-30 godzin całkowitego nakładu pracy studenta.

6. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU

	wymiar godzinowy
	Nie dotyczy

	zasady i formy odbywania praktyk 
	Nie dotyczy
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Akceptacja Kierownika Jednostki lub osoby upoważnionej


