SYLABUS

dotyczy cyklu kształcenia  od 2017/18 do 2018/19
1.1. Podstawowe informacje o przedmiocie/module 
	Nazwa przedmiotu/ modułu
	Bezpieczeństwo i ochrona informacji

	Kod przedmiotu/ modułu*
	PRA68

	Wydział (nazwa jednostki prowadzącej kierunek)
	Wydział Prawa i Administracji

	Nazwa jednostki realizującej przedmiot
	Zakład Komunikacji Społecznej i Medioznawstwa

	Kierunek studiów
	Administracja

	Poziom kształcenia 
	Studia II stopnia

	Profil
	Ogólnoakademicki

	Forma studiów
	Stacjonarne

	Rok i semestr studiów
	Rok II, semestr III 

	Rodzaj przedmiotu
	Specjalizacyjny

	Koordynator
	dr hab. Jerzy Plis prof. UR

	Imię i nazwisko osoby prowadzącej / osób prowadzących
	dr hab. Jerzy Plis prof. UR


* - zgodnie z ustaleniami na wydziale
1.2.Formy zajęć dydaktycznych, wymiar godzin i punktów ECTS 

	Wykł.
	Ćw.
	Konw.
	Lab.
	Sem.
	ZP
	Prakt.
	Inne ( jakie?)
	Liczba pkt ECTS

	15 godz.
	
	
	
	
	
	
	
	3 punkty


1.3.  Sposób realizacji zajęć  
×zajęcia w formie tradycyjnej 

☐ zajęcia realizowane z wykorzystaniem metod i technik kształcenia na odległość

1.4. Forma zaliczenia przedmiotu/ modułu ( z toku) ( egzamin, zaliczenie z oceną, zaliczenie bez oceny)
Zaliczenie ustne
2.Wymagania wstępne 

	Podstawowa wiedza z zakresu różnych gałęzi prawa. Znajomość podstaw komunikacji oraz podstaw technologii informacyjnej.



3.  cele, efekty kształcenia , treści Programowe i stosowane metody Dydaktyczne

3.1. Cele przedmiotu/modułu 
	C1 
	Celem zajęć jest poznanie podstaw prawnych oraz konstrukcji ochrony informacji niejawnych, danych osobowych i informacji objętych tajemnicą zawodową. Zajęcia mają pomóc w poznaniu zasad, metod i instrumentów ochrony informacji. Powinny też pomóc w zapoznaniu się z problemem odpowiedzialności za naruszenie prawa chroniącego informację.


3.2  Efekty kształcenia dla przedmiotu/ Modułu  ( wypełnia koordynator)

	EK ( efekt kształcenia)


	Treść efektu kształcenia zdefiniowanego dla przedmiotu (modułu)
	Odniesienie do efektów  kierunkowych (KEK)

	EK​_01
	student definiuje podstawowe pojęcia z zakresu bezpieczeństwa i ochrony informacji;
	K_W01+

	EK_02
	opisuje politykę bezpieczeństwa informacji i jej poziomy;
	K_W02+

	EK_03
	wymienia i charakteryzuje rodzaje tajemnic ustawowo chronionych;
	K_W05+

	EK_04
	prezentuje środki służące ochronie danych osobowych;
	K_W05+

	EK_05
	wyjaśnia istotę ochrony informacji niejawnych;
	K_W05+

	EK_06
	tłumaczy zasady obiegu informacji niejawnych;
	K_W05+

	EK_07
	wskazuje na rodzaje i typy odpowiedzialności za naruszenie przepisów o ochronie informacji.
	K_W05+

	EK_08
	student analizuje normy prawne;
	K_U02+

	EK_09
	poddaje krytyce rozwiązania prawne dotyczące bezpieczeństwa i ochrony informacji;
	K_U05+

	EK_10
	porównuje polskie normy prawne z normami prawa unijnego;
	K_U05+

	EK_11
	proponuje nowe rozwiązania prawne dotyczące bezpieczeństwa i ochrony informacji;
	K_U05+

	EK_12
	rozpoznaje przyczyny małej skuteczności ochrony informacji;
	K_U05+

	EK_13
	przewiduje skutki naruszenia prawa dotyczącego bezpieczeństwa i ochrony informacji;
	K_U05+

	EK_14
	ocenia funkcjonowanie organów odpowiedzialnych za ochronę informacji niejawnych.
	K_U02+

	EK_15
	zachowuje ostrożność w ocenie norm prawnych dotyczących ochrony informacji;
	K_K08+

	EK_16
	troszczy się o przestrzeganie prawa dotyczącego ochrony informacji;
	K_K04+

	EK_17
	chętnie podejmuje się różnych form upowszechniania wiedzy na temat bezpieczeństwa i ochrony informacji;
	K_K07+

	EK_18
	dba o przestrzeganie ochrony informacji w środowisku akademickim;
	K_K04+

	EK_19
	docenia ciągłość działania w procesach teleinformatycznych przetwarzania informacji niejawnych
	K_K04+

	EK_20
	troszczy się o przestrzeganie tajemnicy zawodowej;
	K_K08+

	EK_21
	wykazuje odpowiedzialność za upowszechnienie wiedzy na temat bezpieczeństwa i ochrony informacji w środowisku zamieszkania.
	K_K07+


3.3 TREŚCI PROGRAMOWE (wypełnia koordynator)
A. Problematyka wykładu 

	Treści merytoryczne


	.

	P.

	Treści merytoryczne

	Liczba godzin


	1.

	Wolność informacyjna i jej granice
	1

	2.

	Dostęp do informacji publicznej
	1

	3.

	Bezpieczeństwo i ochrona informacji

a) definicja bezpieczeństwa informacji

b) polityka bezpieczeństwa i jej poziomy

c) ochrona informacji: metody i narzędzia
	1

	4.

	Elektroniczna wymiana dokumentów (EDI). Podpis elektroniczny
	1

	5.

	Ochrona informacji w świetle współczesnych standardów prawa do informacji
	1

	6.

	Tajemnice ustawowo chronione:

a) dane osobowe

b) informacje niejawne

c) tajemnice zawodowe
	1

		Ochrona danych osobowych. Zakres przedmiotowy i podmiotowy przepisów o ochronie danych osobowych
	
		Klauzula prasowa (przywilej medialny)
	
		Rejestracja zbioru danych osobowych
	
		Przetwarzanie danych osobowych
	
		Środki techniczne i organizacyjne służące ochronie danych osobowych
	
	7.
	Generalny Inspektorat Danych Osobowych (GIODO) – zadania i uprawnienia
	1

	8.
	Odpowiedzialność za naruszenie prawa o ochronie danych osobowych
	1

		Ochrona informacji niejawnych

a) zakres przedmiotowy ochrony

b) podmioty zobowiązane do ochrony
	
	9.
	Organizacja ochrony informacji niejawnych
	1

		Bezpieczeństwo osobowe. Postępowanie sprawdzające

	
	10.

	Analiza ryzyka w ochronie informacji niejawnych

	
		Organizacja kancelarii tajnej i obieg informacji niejawnych. Formy udostępniania informacji niejawnych

	 1

	11.

	Bezpieczeństwo teleinformatyczne. Bezpieczeństwo przemysłowe

	 1


Kontrola ochr

	ny informacji niejawnych

	1
	
	13.

	Odpowiedzialność za naruszenie przepisów o ochronie informacji niejawnych

	1

	14.

	Ochrona tajemnicy ustawowo chronionej (tzw. tajemnicy zawodowej)

	1

	15.

	Ochrona tajemnicy przedsiębiorstwa („tajemnicy przedsiębiorcy”)

	1

		Ochrona prywatności osoby fizycznej i jej ograniczenia

	
		Bezpieczeństwo informacyjne a bezpieczeństwo narodowe

	
		                                                                                                        Suma godzin

	15


	

	

	

	 


B. Problematyka ćwiczeń audytoryjnych, konwersatoryjnych, laboratoryjnych,  zajęć praktycznych 

	Treści merytoryczne

	

	

	

	 


3.4 METODY DYDAKTYCZNE 
Wykład

Wykład informacyjny, wykład konwersatoryjny
4 METODY I KRYTERIA OCENY

4.1 Sposoby weryfikacji efektów kształcenia

	Symbol efektu


	Metody oceny efektów kształcenia

( np.: kolokwium, egzamin ustny, egzamin pisemny, projekt, sprawozdanie, obserwacja w trakcie zajęć)
	Forma zajęć dydaktycznych ( w, ćw, …)

	ek_ 01 
	zaliczenie w formie ustnej
	               w

	Ek_ 02
	zaliczenie w formie ustnej
	w

	Ek_ 03
	zaliczenie w formie ustnej
	w

	Ek_ 04
	zaliczenie w formie ustnej
	w

	Ek_ 05
	zaliczenie w formie ustnej
	w

	Ek_ 06
	zaliczenie w formie ustnej
	w

	Ek_ 07
	zaliczenie w formie ustnej
	w

	Ek_ 08
	zaliczenie w formie ustnej
	w

	Ek_ 09
	zaliczenie w formie ustnej
	w

	Ek_ 10
	zaliczenie w formie ustnej
	w

	Ek_ 11
	zaliczenie w formie ustnej
	w

	Ek_ 12
	zaliczenie w formie ustnej
	w

	Ek_ 13
	zaliczenie w formie ustnej
	w

	Ek_ 14
	obserwacja w trakcie zajęć
	w

	Ek_ 15
	obserwacja w trakcie zajęć
	w

	Ek_ 16
	zaliczenie w formie ustnej
	w

	Ek_ 17
	zaliczenie w formie ustnej
	w

	Ek_ 18
	zaliczenie w formie ustnej
	w

	Ek_ 19
	zaliczenie w formie ustnej
	w

	Ek_ 20
	zaliczenie w formie ustnej
	w

	Ek_ 21
	zaliczenie w formie ustnej
	w


4.2  Warunki zaliczenia przedmiotu (kryteria oceniania)
	Metody i kryteria oceny: zaliczenie ustne w formie pytań sprawdzających znajomość zagadnień objętych wykładem i literaturą obowiązkową. Zaliczenie składa się z 3 pytań o charakterze problemowym. Do uzyskania pozytywnej oceny niezbędna jest odpowiedź na 2 pytania.

 Kryteria oceny: znajomość terminologii, kompletność odpowiedzi, aktualnego stanu prawnego.



5. Całkowity nakład pracy studenta potrzebny do osiągnięcia założonych efektów w godzinach oraz punktach ECTS
	Aktywność
	Liczba godzin/ nakład pracy studenta

	godziny zajęć wg planu z nauczycielem
	15 godz.

	przygotowanie do zajęć
	30 godz.

	udział w konsultacjach
	1 godz.

	czas na napisanie referatu/eseju
	

	przygotowanie do egzaminu
	39 godz.

	udział w egzaminie
	1

	Inne (jakie?)
	

	SUMA GODZIN
	87

	SUMARYCZNA LICZBA PUNKTÓW ECTS
	3 punkty ECTS

	Liczba pkt ECTS w ramach zajęć powiązanych z praktycznym przygotowaniem zawodowym
	obowiązuje od roku akad. 2017/2018

	Liczba pkt ECTS w ramach zajęć służących zdobywaniu pogłębionej wiedzy i umiejętności prowadzenia badań nauk.
	obowiązuje od roku akad. 2017/2018


Nakład pracy związany z zajęciami wymagającymi bezpośredniego udziału nauczycieli akademickich

wynosi:  15+1+1=1= 18 godz. godz., co odpowiada ok. 1 punktowi ECTS
6. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU/ MODUŁU

	wymiar godzinowy
	

	zasady i formy odbywania praktyk 
	


7. LITERATURA

	Literatura podstawowa:
- Banyś T. A. J., Łuczak J., Ochrona danych osobowych w praktyce. Jak uniknąć błędów i ich konsekwencji prawnych, Warszawa 2013.

- Iwaszko B., Ochrona informacji niejawnych w praktyce, Warszawa 2012.

- Radziszewska T., Jabłoński M., Bezpieczeństwo fizyczne i teleinformatyczne informacji niejawnych, Warszawa 2012.



	Literatura uzupełniająca: 
- Fajgielski P., Informacja w administracji publicznej: prawne aspekty gromadzenia, udostępniania i ochrony, Wrocław 2007.

- Fajgielski P., Ochrona danych osobowych w telekomunikacji – aspekty prawne, Lublin 2003.

- Fischer B., Przestępstwa komputerowe i ochrona informacji, Kraków 2000.

- Kamińska I., Rozbicka-Ostrowska M., Ustawa o dostępie do informacji publicznej. Komentarz, Wyd. 2 Warszawa 2012.

- Leciak M., Karnoprawna ochrona informacji niejawnych, Toruń 2012.

- Liedel K., Bezpieczeństwo informacyjne w dobie terrorystycznych i innych zagrożeń bezpieczeństwa narodowego, Toruń 2005.

- Litwiński P., Ochrona danych osobowych w ogólnym postępowaniu administracyjnym, Warszawa 2009.

- Michalak A., Ochrona tajemnicy przedsiębiorstwa. Zagadnienia cywilnoprawne, Kraków 2006.

- Napierała K., Prawne aspekty ochrony danych osobowych przetwarzanych w systemach informatycznych, Warszawa 1997.

- Prawo Internetu. Pod red. P. Podreckiej, Wyd. 2 Warszawa 2007.

- Prawo mediów. Pod red. J. Sieńczyło-Chlabicz, Warszawa 2013.

- Thiem P., Bezpieczeństwo osobowe w ochronie informacji niejawnych, Warszawa 2011.

- Witkowski M., Kancelaria tajna od A do Z, Warszawa 2007.

- Zarządzanie dokumentacją w sektorze publicznym. Red E. Kujan, M. Sender, Warszawa 2009.


Akceptacja Kierownika Jednostki lub osoby upoważnionej
