Wymagania na stanowiska w ramach Zespolu BI w SZBI UR

Stanowisko 1

Specjalista ds. bezpieczenstwa informacji
(profil techniczny/IT)

Wymagania niezbedne:

1.

2.

Wyksztatcenie wyzsze informatyczne, techniczne lub pokrewne
(preferowane: informatyka, cyberbezpieczenstwo, teleinformatyka).
Minimum 3-letnie doswiadczenie zawodowe w obszarze IT, z czego
co najmniej 1 rok w bezpieczenstwie informacji, administrowaniu
systemami lub zarzadzaniu incydentami.
Preferowane dos$wiadczenie zdobyte w organizacji liczacej co
najmniej 20 pracownikow, wtym w $rodowisku instytucji
publicznych, edukacyjnych lub $rednich i duzych przedsigbiorstw.
Praktyczna znajomos$¢ (poparta doswiadczeniem) standardow
i regulacji z zakresu bezpieczenstwa informacji, w szczegolnosci:

o ISO/IEC 27001 oraz powigzanych norm (np. ISO/IEC 27002,

27005),

o ustawy o krajowym systemie cyberbezpieczenstwa,

o dyrektywy NIS2,

o rozporzadzenia KRI.
Poparta do$wiadczeniem umiejetno$¢ przeprowadzania analizy
ryzyka, wdrazania mechanizméw kontrolnych i1 dokumentowania
dziatan.
Znajomos$¢ zagadnien dotyczacych:

o architektury sieci i protokotéw bezpieczenstwa,

o systemoOw operacyjnych (Windows Server, Linux),

o narzedzi klasy SIEM, DLP, EDR, IDS/IPS.
Praktyczna znajomo$¢ zagadnien zwigzanych z ciggloscig dziatania,
planami odtwarzania.
Umiejetno$¢  pracy
nietechnicznymi.

zespolowej 1 wspolpracy z  osobami

Wymagania dodatkowe (mile widziane):

1.

Certyfikaty:

CompTIA Security+,

CEH,

CISM,

CISSP,

audytor ISO/IEC 27001.

Dos$wiadczenie w audytach bezpieczenstwa, testach penetracyjnych
lub wdrozeniach SZBI.

Umiejetnos$¢ przygotowywania dokumentacji technicznej i procedur
operacyjnych.

Poparta doswiadczeniem umiejetnos¢ sporzadzania polityk, procedur
i regulamindéw dotyczacych bezpieczenstwa informacji.

Dobra znajomos¢ jezyka angielskiego technicznego (poziom B2+).




Stanowisko 2

Specjalista ds. zgodnosci i regulacji w obszarze bezpieczenstwa informacji

(profil administracyjno -

prawny)

Wymagania niezbe¢dne:
1.

2.

Wyksztatcenie wyzsze prawnicze, administracyjne lub pokrewne 1.
(preferowane: prawo, administracja, bezpieczenstwo wewnetrzne).
Minimum 3-letnie doswiadczenie w obszarze ochrony danych
osobowych, prawa IT lub regulacji zwigzanych z bezpieczenstwem.
Preferowane dos$wiadczenie zdobyte w organizacji liczacej co 2.
najmniej 20 pracownikéw, wtym w S$rodowisku instytucji
publicznych, edukacyjnych lub $rednich i duzych przedsigbiorstw. 3.
Biegta znajomos$¢ przepisow dotyczacych:
o KRI, 4.
o NIS2,
o ustawy o krajowym systemie cyberbezpieczenstwa,
o RODO,
o ustawy — Prawo o szkolnictwie wyZszym i nauce
Poparta doswiadczeniem umiejetnos¢:
o tworzenia 1 opiniowania dokumentow SZBI (polityki,
procedury, rejestry),
o przeprowadzania analiz  zgodno$ci, DPIA, audytow
wewngtrznych,
o przygotowywania szkolen z =zakresu ochrony danych
1 bezpieczenstwa informacji.
Wysoka samodzielno$¢, precyzja 1 umiejetnos¢ redagowania
dokumentow formalno-prawnych, opracowywania regulaminéw,
analiz zgodnosci, prowadzenia szkolen.
Zdolnosci analityczne i redakcyjne, dobra organizacja pracy.

Wymagania dodatkowe (mile widziane):

Certyfikaty:

ISO/IEC 27001 Lead Auditor,

DPO,

CIPP/E.

Dos$wiadczenie we wdrazaniu systemow zgodnosci lub SZBI w
sektorze publicznym.

Znajomo$¢ dobrych praktyk w zakresie zarzadzania ryzykiem
prawnym i organizacyjnym.

Znajomos¢ jezyka angielskiego prawniczego (poziom B2+).
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