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1. PODSTAWOWE INFORMACJE O PRZEDMIOCIE

Nazwa przedmiotu

bezpieczeristwo Al

Kod przedmiotu*

Nazwa jednostki
prowadzacej kierunek

Instytut Informatyki, Wydziat Nauk Scistych i Technicznych

Nazwa jednostki
realizujacej przedmiot

Instytut Informatyki, Wydziat Nauk Scistych i Technicznych

Kierunek studiow

sztuczna inteligencja

Poziom studiow

studia | stopnia

Profil

ogdlnoakademicki

Forma studiow

stacjonarne

Rok i semestr/y studiow

rok Ill, semestr g

Rodzaj przedmiotu

przedmiot kierunkowy

Jezyk wyktadowy

polski

Koordynator

drinz. Marcin Ochab

Imie i nazwisko osoby
prowadzacej/ 0sdb
prowadzacych

drinz. Marcin Ochab

* - opcjonalnie, zgodnie z ustaleniami w Jednostce

1.1.Formy zajec¢ dydaktycznych, wymiar godzin i punktéw ECTS

Semestr . Inne Liczba pkt.
) Wykt. Cw. | Konw. | Lab. | Sem. ZP Prakt. (jakie?) ECTS
5 15 15 2

1.2. Sposdb realizacji zajec

zajecia w formie tradycyjne;

1.3 Forma zaliczenia przedmiotu (z toku)

wyktad — zaliczenie bez oceny, laboratoria — zaliczenie z ocena

2.WYMAGANIA WSTEPNE

podstawy uczenia maszynowego (regresja, klasyfikacja, overfitting),

podstawy programowania

podstawy bezpieczenstwa informacji (podstawowe ataki sieciowe, OWASP Top 10),

3. CELE, EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE | STOSOWANE METODY DYDAKTYCZNE




3.1 Cele przedmiotu

C1 Rozumiec modele zagrozen dla systemow Al (klasyczne ML, deep learning, LLM).
s Umiec klasyfikowac i analizowac ataki na systemy uczenia maszynowego (poisoning,
evasion, inference).
c Znac metody obrony (robust training, monitoring, izolacja danych, hardening
3 pipeline’u ML).
C Rozumiec aspekty prawne i etyczne, w tym odpowiedzialnosc za szkody wywotane
4 dziataniem Al.
c Potrafi¢ zaprojektowac prosty, odporny na ataki pipeline ML/Al i udokumentowac
> przyjety model zagrozen.

3.2 Efekty uczenia sie dla przedmiotu

EK (efekt Odniesienie do

. Tresc efektu uczenia sie zdefiniowanego dla przedmiotu efektow
uczenia sie) kierunkowych *
EK_o1 Zna typowe wektory ataku na modele ML i systemy K_Wog
oparte o Al.

Rozumie zaleznosci miedzy jakoscig danych,
prywatnosciy, a bezpieczeristwem modeli.
EK_o2 Zna aktualne ramy regulacyjne (Al Act UE, RODO w K_Wa2
kontekscie danych treningowych, wytyczne dot.
systemow wysokiego ryzyka).

EK_o3 Potrafi przeprowadzi¢ podstawowa analize K_U1s
bezpieczenstwa systemu Al (model zagrozen, diagramy
przeptywu danych).

Umie zademonstrowac wybrane ataki (np. adversarial
examples, membership inference w warunkach lab).
Potrafi zaprojektowac i wdrozy¢ podstawowe
mechanizmy obrony oraz monitorowania naduzyc.

EK o4 Ma swiadomos¢ odpowiedzialnosci etycznej przy K_Ko1
projektowaniu i atakowaniu systemow Al.

3.3 Tresci programowe

A. Problematyka wyktadu
Wprowadzenie do bezpieczenstwa Al
Modele zagrozen dla systemow Al
Bezpieczny cykl zycia systemu Al
Ataki na dane treningowe — data poisoning, Obrona przed poisoningiem
Ataki evasion (adversarial examples) i obrona przed nimi
Prywatnosc a Al, techniki ochrony prywatnosci
Bezpieczenstwo duzych modeli jezykowych

* W przypadku sciezki ksztatcenia prowadzacej do uzyskania kwalifikacji nauczycielskich uwzgledni¢ rowniez efekty
uczenia sie ze standarddw ksztatcenia przygotowujgcego do wykonywania zawodu nauczyciela.




Etyka, odpowiedzialnosc i requlacje

B. Problematyka laboratoriow

Analiza architektury prostego systemu ML, identyfikacja zasobdw i wektorow ataku.

Wstrzykniecie prostego poisoning w klasyfikatorze

Generowanie adversarial examples na pretrenowanym modelu i implementacja obrony przed
nimi.

Scenariusze atakow na LLM: prompt injection, data exfiltration w sSrodowisku odizolowanym
od danych realnych.

Praca projektowa w zespotach — zaprojektowanie i czesciowa implementacja pipeline’u Al z
elementami zabezpieczenia i monitoringiem naduzyc¢.

3.4 Metody dydaktyczne

Wyktad: wyktad z prezentacjg multimedialna.
Laboratorium: wykonywanie zadan praktycznych przy komputerze, projekt.

4. METODY | KRYTERIA OCENY

4.1 Sposoby weryfikacji efektow uczenia sie

Metody oceny efektow uczenia sie Forma zajec
Symbol efektu (np.: kolokwium, egzamin ustny, egzamin pisemny, dydaktycznych
projekt, sprawozdanie, obserwacja w trakcie zajec) (w, ¢w, ...)
EK_o1, EK_o02 kolokwium wyktad
EK_o3 projekt laboratorium
EK_o4 obserwacja w trakcie zajec laboratorium

4.2 Warunki zaliczenia przedmiotu (kryteria oceniania)

Zaliczenie wykfadu uzyskiwane jest na podstawie kolokwium, weryfikujagcego znajomosc
zagadnien przedstawionych w ramach wykfadu.

Efekty EK_o1iEK_o2 uznaje sie za zaliczone, gdy udzielone zostanie co najmniej 50%
prawidtowych odpowiedzi na pytania przyporzadkowane do kazdego z nich.

Zaliczenie wyktadu nastepuje, gdy EK_o1i EK_o2 s3 zaliczone na ,zal".

Zaliczenie laboratorium nastepuje na podstawie wykonanego projektu (w ramach zespotdw),
dotyczacego wybranego tematu z zagadnien omawianych na laboratorium. Za projekt
wystawiana jest ocena w skali 2.0 - 5.0 proporcjonalnie do uzyskanej liczby punktow,
mozliwych do zdobycia za wykonanie praktycznej czesci projektu oraz za dokumentacje
(opisujaca zrealizowany projekt).

Efekt EK_o3 jest uznany za zaliczony, gdy projekt wykonany przez zespot uzyska przynajmniej
50% mozliwych punktéw.

Aktywnos¢ studenta podczas zajec jest oceniania w ramach efektu EK_og.




Ocena koricowa z laboratorium jest wystawiana na postawie oceny za efekt EK_o3, pod
warunkiem, ze efekt EK_oy4 zostat zaliczony na 'zal'.

5. CALKOWITY NAKEAD PRACY STUDENTA POTRZEBNY DO OSIAGNIECIA ZALOZONYCH
EFEKTOW W GODZINACH ORAZ PUNKTACH ECTS

Srednia liczba godzin na zrealizowanie

Forma aktywnosci . .
Y aktywnosci

Godziny z harmonogramu studidw 30

Inne z udziatem nauczyciela akademickiego -
(udziat w konsultacjach, egzaminie)

Godziny niekontaktowe — praca wtasna 20
studenta (przygotowanie do zaje¢, egzaminu,
napisanie referatu itp.)

SUMA GODZIN 50

SUMARYCZNA LICZBA PUNKTOW ECTS 2

* Nalezy uwzglednic, ze 1 pkt ECTS odpowiada 25-30 godzin catkowitego naktadu pracy studenta.

6. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU

wymiar godzinowy -

zasady i formy odbywania -
praktyk
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