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1. PODSTAWOWE INFORMACJE O PRZEDMIOCIE

Nazwa przedmiotu

podstawy cyberbezpieczeristwa

Kod przedmiotu*

Nazwa jednostki
prowadzacej kierunek

Instytut Informatyki, Wydziat Nauk Scistych i Technicznych

Nazwa jednostki
realizujacej przedmiot

Instytut Informatyki, Wydziat Nauk Scistych i Technicznych

Kierunek studiow

sztuczna inteligencja

Poziom studiow

studia | stopnia

Profil

ogdlnoakademicki

Forma studiow

stacjonarne

Rok i semestr/y studiow

rok I, semestr 4

Rodzaj przedmiotu

przedmiot kierunkowy

Jezyk wyktadowy

polski

Koordynator

drinz. Marcin Ochab

Imie i nazwisko osoby
prowadzacej/ 0sdb
prowadzacych

drinz. Marcin Ochab

* - opcjonalnie, zgodnie z ustaleniami w Jednostce

1.1.Formy zajec¢ dydaktycznych, wymiar godzin i punktéw ECTS

Semestr . Inne Liczba pkt.
) Wykt. | Cw. | Konw. | Lab. | Sem. | ZP Prakt. (jakie?) ECTS
4 15 15 2

1.2. Sposdb realizacji zajec

zajecia w formie tradycyjne;

1.3 Forma zaliczenia przedmiotu (z toku)

wyktad — zaliczenie bez oceny, laboratoria — zaliczenie z ocena

2.WYMAGANIA WSTEPNE

komputerowych

podstawowe zagadnienia dotyczace systemow operacyjnych, programowania, sieci

3. CELE, EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE | STOSOWANE METODY DYDAKTYCZNE




3.1 Cele przedmiotu

c Zapoznanie z podstawowymi zagadnieniami zwigzanymi z bezpieczenstwem
1 Lo
informacji i systemow informatycznych.
Co Zapoznanie sie z metodami zapobiegania podatnosciom wystepujacym w systemach
informatycznych oraz realizacjg potrzebnych zabezpieczen.
C Ksztattowanie swiadomosci potrzeby ciagtego ksztatcenia sie w obszarze
3 bezpieczenstwa informatycznego.
C4 Poznanie narzedzi pozwalajacych na analize stanu bezpieczenstwa systemu.

3.2 Efekty uczenia sie dla przedmiotu

EK (efekt Odniesienie do

uczenia sie) Tres¢ efektu uczenia sie zdefiniowanego dla przedmiotu efektow
kierunkowych *
EK_o1 Zna rodzaje cyberzagrozen oraz podejscia i mechanizmy | K_Wog
obronne przeciwko nim.
Zna odpowiednie normy i dobre praktyki pod katem
cyberbezpieczenstwa stosowane w réznych systemach
informatycznych.
EK_o2 Zna podstawowe narzedzia do testowania K_Wa2

bezpieczenstwa systemow informatycznych oraz
uwarunkowania prawne dotyczace ich stosowania
EK_o3 Potrafi analizowac ryzyko wynikajace z podatnosci K_Uog, K_U14
zwigzanych z bezpieczeristwem systemow
informatycznych oraz wdrazac¢ odpowiednie
zabezpieczenia.

Potrafi udokumentowac przeprowadzone testy.

3.3 Tresci programowe

A. Problematyka wyktadu
Uwarunkowania prawne dotyczace testowania bezpieczenstwa systemdw informatycznych
Istniejace klasyfikacje bteddw dotyczacych bezpieczenstwa systemow informatycznych
Najpopularniejsze podatnosci w aplikacjach internetowych
Sanityzacja danych po stronie frontend'u i backend’u
Bezpieczenstwo haset po stronie uzytkownika, mechanizm MFA.
Hashowanie i szyfrowanie
Testowanie ztozonosci haset i hashy, uzyskiwanie i budowanie wtasnych stownikow.
Szyfry symetryczne i asymetryczne
Podstawowe zagadnienia OSINT

B. Problematyka laboratoriow
‘ Ataki na aplikacje internetowe oraz sposoby ich obrony.

* W przypadku sciezki ksztatcenia prowadzacej do uzyskania kwalifikacji nauczycielskich uwzgledni¢ rowniez efekty
uczenia sie ze standarddw ksztatcenia przygotowujgcego do wykonywania zawodu nauczyciela.




Zarzadzanie kluczami publicznymi i prywatnymi.

Menedzery haset. MFA.

Testowanie praktyczne ztozonosci haset i algorytmdw hashujach, pozyskiwanie stownikow i
ich modyfikacje.

Realizacja projektu zaliczeniowego.

3.4 Metody dydaktyczne

Wyktad: wyktad z prezentacjg multimedialna.
Laboratorium: wykonywanie zadan praktycznych przy komputerze.

4. METODY | KRYTERIA OCENY

4.1 Sposoby weryfikacji efektow uczenia sie

Metody oceny efektow uczenia sie Forma zajec
Symbol efektu (np.: kolokwium, egzamin ustny, egzamin pisemny, dydaktycznych
projekt, sprawozdanie, obserwacja w trakcie zajec) (w, ¢w, ...)
EK_o1, EK_o02 kolokwium wyktad
EK_o3 projekt laboratorium

4.2 Warunki zaliczenia przedmiotu (kryteria oceniania)

Zaliczenie wykfadu uzyskiwane jest na podstawie kolokwium, weryfikujacego znajomosc
zagadnien przedstawionych w ramach wykfadu.

Efekty EK_o1i EK_o2 uznaje sie za zaliczone, gdy udzielone zostanie co najmniej 50%
prawidtowych odpowiedzi na pytania przyporzadkowane do kazdego z nich.

Zaliczenie wyktadu nastepuje, gdy EK_o1i EK_o2 s3 zaliczone na ,zal”.

Zaliczenie laboratorium nastepuje na podstawie wykonanego projektu, dotyczacego
wybranego tematu z zagadnien omawianych na laboratorium. Za projekt wystawiana jest
ocena w skali 2.0 - 5.0 proporcjonalnie do uzyskanej liczby punktéw, mozliwych do zdobycia
za wykonanie praktycznej czesci projektu oraz za dokumentacje (opisujaca zrealizowany
projekt).

Efekt EK_o3 jest uznany za zaliczony, gdy projekt wykonany przez studenta uzyska
przynajmniej 50% mozliwych punktdw.
Ocena koricowa z laboratorium jest wystawiana na postawie oceny za efekt EK_o3.

5. CALKOWITY NAKEAD PRACY STUDENTA POTRZEBNY DO OSIAGNIECIA ZALOZONYCH
EFEKTOW W GODZINACH ORAZ PUNKTACH ECTS

Srednia liczba godzin na zrealizowanie

Forma aktywnosci , .
Y aktywnosci

Godziny z harmonogramu studiow 30

Inne z udziatem nauczyciela akademickiego -




(udziat w konsultacjach, egzaminie)

Godziny niekontaktowe — praca wtasna 20
studenta (przygotowanie do zaje¢, egzaminu,
napisanie referatu itp.)

SUMA GODZIN 50

SUMARYCZNA LICZBA PUNKTOW ECTS 2

* Nalezy uwzglednic, ze 1 pkt ECTS odpowiada 25-30 godzin catkowitego naktadu pracy studenta.

6. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU

wymiar godzinowy -

zasady i formy odbywania -
praktyk
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