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SYLABUS
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(skrajne daty)
Rok akademicki 2020/2021

1. PODSTAWOWE INFORMACJE O PRZEDMIOCIE

Nazwa przedmiotu Bezpieczenstwo systemow mechatronicznych i informatycznych
Kod przedmiotu*

Nazwa jednostki Kolegium Nauk Przyrodniczych
prowadzacej kierunek 9 Y Y
Naz'wa.Jedr‘]ostkl , Kolegium Nauk Przyrodniczych
realizujgcej przedmiot

Kierunek studiow Mechatronika

Poziom studiow Studia ll-go stopnia

Profil Ogolnoakademicki

Forma studiow Studia stacjonarne

Rok i semestr/y studiow | Rok Il, semestr 3

Rodzaj przedmiotu Przedmiot kierunkowy

Jezyk wyktadowy Polski

Koordynator prof. dr hab. Yaroslav Bobytskyy
Imie i nazwisko osoby

prowadzacej / 0sob prof. dr hab. Yaroslav Bobytskyy
prowadzacych

* -opcjonalnie, zgodnie z ustaleniami w Jednostce

1.1.Formy zajec dydaktycznych, wymiar godzin i punktow ECTS

Semestr . Inne Liczba pkt.
- Wykt. Cw. | Konw. | Lab. | Sem. ZP Prakt. (jakie?) ECTS
3 15 15 2

1.2. Sposab realizacji zajec
zajecia w formie tradycyjnej
[] zajecia realizowane z wykorzystaniem metod i technik ksztatcenia na odlegtos¢

1.3 Forma zaliczenia przedmiotu (z toku) (egzamin, zaliczenie z oceng, zaliczenie bez oceny)
Wyktad - zaliczenie bez oceny
Cwiczenia laboratoryjne — zaliczenie z oceng

2.WYMAGANIA WSTEPNE

Sieci komunikacyjne i systemy telemetryczne, projektowanie uktadéw mechatronicznych,
normalizacja w automatyce, sterowniki programowalne.




3. CELE, EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE | STOSOWANE METODY DYDAKTYCZNE

3.1 Cele przedmiotu

Poznanie pojec z zakresu podstawowych zjawisk fizycznych zachodzacych podczas
zaktdcen w pracy systemow zasilania, podstawowe awarie, nabranie umiejetnosci
projektowania bezpiecznego systemu mechatronicznego w kontekscie polityki
bezpieczenstwa.

Ca

Zapoznanie z mechanizmami dziatania podstawowych protokotéw sieciowych
C2 wykorzystywanych w systemach mechatronicznych oraz urzadzen sieciowych
w kontekscie bezpieczenstwa na réznych poziomach warstw sieciowych.

Przyswojenie umiejetnosci w zakresie analizy podstawowych problemow jakosci
energii elektrycznej, normy, standardy i dyrektywy bezpieczenstwa, przyczyny ztej
jakosci energii elektrycznej, analiza metod poprawy jakosci energii, ocena
wskaznikow jakosciowych.

G

3.2 Efekty uczenia sie dla przedmiotu

EK (efekt Tres¢ efektu uczenia sie zdefiniowanego dla przedmiotu Odniesienie do

uczenia sie) | Student: kierirli\?vv;ch )
EK_o1 zna podstawy na temat pracy sieci i instalacji K_Wo7y

elektrycznych, potrafi dobra¢ odpowiednie systemy
zabezpieczen, ocenia niezawodnosé maszyn i urzadzen
w kontekscie bezpieczenstwa systemow
mechatronicznych oraz zasad ich projektowania.

EK_o02 potrafi okresli¢ zagrozenia pracy sieci i systemow K_Uog
informatycznych sterujgcych systemami
mechatronicznymi, a takze wymagania stawiane
wspotczesnym systemom mechatronicznym w kontekscie
bezpieczenstwa.

EK_o3 ma $wiadomosc¢ wagi wspotczesnych systemow K_Ko1
mechatronicznych oraz zagrozen wynikajacych z jego
pracy, jest otwarty na nowosci techniczne z obszaru IT.

3.3 Tresci programowe
A. Problematyka wyktadu

Tresci merytoryczne

Omowienie tematyki przedmiotu, literatury, form i zasad zaliczenia.

Integracja inzynierii bezpieczenstwa w systemach mechatronicznych.

Podstawowe zagadnienia zwigzane z ochrong systemdw mechatronicznych, podstawowe
akty prawne, normy i dyrektywy dotyczace bezpieczenstwa systemdw mechatronicznych.

Rozumienie hierarchie kontroli dla skutecznego zapobiegania zagrozeniom.

LW przypadku $ciezki ksztatcenia prowadzacej do uzyskania kwalifikacji nauczycielskich uwzglednié réwniez efekty
uczenia sie ze standarddw ksztatcenia przygotowujacego do wykonywania zawodu nauczyciela.



Projektowanie i budowa systemow zabezpieczajgcych maszyn i urzadzen, ocena ryzyka.
Bezpieczenstwo zasilania systemow informatycznych i mechatronicznych.

Podziat zaktdcen, rodzaje zagrozen wystepujacych w systemach zasilajacych, budowa
urzadzen zabezpieczajgcych. Monitorowanie parametréw systemow zasilajacych. Zasady
pomiarow parametrow i urzadzenia pomiarowe.

Niezawodnos¢ uktaddw zasilania w kontekscie systemow mechatronicznych.

Bezpieczenstwo podstawowych protokotow i urzadzen sieciowych stosowanych w systemach
IT, filozofia dziatania podstawowych atakow sieciowych - ataki na dostepnos¢, poufnoséi
integralnos¢ danych, skanowanie, podstuch, podszywanie.

Podsumowanie, utrwalenie poznanych wiadomosci.

B. Problematyka ¢wiczen laboratoryjnych

Tresci merytoryczne

Omowienie tematyki przedmiotu, literatury, form i zasad zaliczenia.

Planowanie i zapewnienie niezawodnosci w nadzorowanych procesach eksploatacji urzadzen
mechatronicznych z uwzglednieniem podstawowych wskaznikow eksploatacji urzadzen
w cyklu ich zycia.

Badania diagnostyczne w urzadzeniach mechatronicznych. Klasyfikacja symptomow
diagnostycznych stanu technicznego urzadzen. Pomiary termowizyjne i szybkozmienne.

Limitowanie dostepu do systemdw komputerowych i do danych; sterowanie uprawnieniami
uzytkownika; identyfikacja, autentykacja i autoryzacja, rozwigzania dla identyfikacji
i autentykacji uzytkownikow.

Typowe zagrozenia, ataki na sieci i ich wykrywanie, metody unikania i przeciwdziatania;
reagowanie na naruszenia bezpieczenstwa i poprawnosci funkcjonowania sieci.

Podpis elektroniczny i certyfikacja, autentykacja ustugodawcow, certyfikacja serwerow,
bezpieczna poczta elektroniczna; infrastruktura PKI i sSrodki techniczne, niezbedne dla jej
budowy, wiasciwosci sprzetowych modutdw kryptograficznych.

Podsumowanie, utrwalenie poznanych wiadomosci. Zaliczenie.

3.4 Metody dydaktyczne

Wyktad: wyktad z prezentacjg multimedialng, analiza przypadkow, dyskusja.

Cwiczenia laboratoryjne ukierunkowane na samodzielne rozwigzywanie probleméw dotyczacych
zabezpieczen systemdw sterowania i automatyki z wykorzystaniem dostepnych stanowisk
sterownikow przemystowych.

4. METODY | KRYTERIA OCENY

4.1 Sposoby weryfikacji efektow uczenia sie

Metody oceny efektow uczenia sie Forma zajed
Symbol efektu (np.: kolokwium, egzamin ustny, egzamin pisemny, dydaktycznych
projekt, sprawozdanie, obserwacja w trakcie zajec) (w, ¢w, ...)
EK_o1 Rozmowa oceniajaca wyktad

Odpytywanie, obserwacja w trakcie zajec,

. lab.
sprawozdanie

EK_o02

EK_o3 Obserwacja w trakcie zajec wyktad, lab.




4.2 Warunki zaliczenia przedmiotu (kryteria oceniania)

Wyktad (zaliczenie bez oceny): rozmowa oceniajaca.

Warunkiem dopuszczenia do rozmowy oceniajacej jest uzyskanie pozytywnej oceny z ¢wiczen
laboratoryjnych. Student w trakcie rozmowy oceniajacej powinien wykazac sie znajomoscia
problematyki poruszanej na wyktadzie w stopniu co najmniej podstawowym, aby uzyskac
zaliczenie przedmiotu.

Laboratorium (zaliczenie z oceng):

Ocena konicowa stanowi srednig ocen z odpytywania studentow podczas realizacji
okreslonych zadan problemowych oraz oceny ze sprawozdania obrazujgcego poziom
zrealizowanych ¢wiczen.

. CALKOWITY NAKEAD PRACY STUDENTA POTRZEBNY DO OSIAGNIECIA ZALOZONYCH
EFEKTOW W GODZINACH ORAZ PUNKTACH ECTS

- Srednia liczba godzin na zrealizowanie
Forma aktywnosci L
aktywnosci

Godziny kontaktowe wynikajgce
z harmonogramu studiow 30
Inne z udziatem nauczyciela akademickiego
(udziat w konsultacjach, egzaminie) 4
Godziny nie kontaktowe — praca wiasna
studenta g
(przygotowanie do zaje¢, egzaminu, napisanie *
referatu itp.)
SUMA GODZIN 52
SUMARYCZNA LICZBA PUNKTOW ECTS 2

* Nalezy uwzglednic, ze 1 pkt ECTS odpowiada 25-30 godzin catkowitego naktadu pracy
studenta.

6. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU

wymiar godzinowy

zasady i formy odbywania
praktyk
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Cyberprzestepczosc: jak walczy¢ z tamaniem prawa w sieci:
przygotuj sie do walki z cyberprzestepczoscia / DEBRA LITTLEJOHN
SHINDER, ED TITTEL RED. TECHNICZNY - GLIWICE: "HELION",
2004.

Joel Scambray, Stuart Mcclure, George Kurtz: Hakerzy - cata prawda:
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Akceptacja Kierownika Jednostki lub osoby upowaznionej




