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SYLABUS
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(skrajne daty)
Rok akademicki 2021/2022

1. PODSTAWOWE INFORMACJE O PRZEDMIOCIE

Nazwa przedmiotu

Elementy kryptologii

Kod przedmiotu*

l: raozv\\//vaadjze qd cne(j)slltilélrun ok Kolegium Nauk Przyrodniczych
Nazwa jednostki Kolegium Nauk Przyrodniczych
realizujacej przedmiot Instytut Matematyki

Kierunek studiow Matematyka

Poziom studiow

studia drugiego stopnia

Profil

ogolnoakademicki

Forma studiow stacjonarne

Rok i semestr/y studiow | rok Il, semestr 4

Rodzaj przedmiotu specjalnosciowy

Jezyk wyktadowy polski

Koordynator dr hab. Andrzej topuszariski, prof. UR

Imie i nazwisko osoby
prowadzacej / 0osob
prowadzacych

dr hab. Andrzej topuszanski, prof. UR

* -opcjonalnie, zgodnie z ustaleniami w Jednostce

1.1.Formy zajec¢ dydaktycznych, wymiar godzin i punktow ECTS

Semestr . Inne Liczba pkt.
) Wykt. | Cw. | Konw. | Lab. | Sem. | ZP Prakt. (jakie?) ECTS
4 30 30 6

1.2. Sposab realizacji zajec
X zajecia w formie tradycyjnej
X zajecia realizowane z wykorzystaniem metod i technik ksztatcenia na odlegto$¢

1.3 Forma zaliczenia przedmiotu (z toku) (egzamin, zaliczenie z oceng, zaliczenie bez oceny)
Cwiczenia audytoryjne - zaliczenie na ocene

Wyktad - egzamin

2.WYMAGANIA WSTEPNE

Elementy teorii prawdopodobienstwa, kombinatoryki i statystyki, algebry i teorii liczb.




. CELE, EFEKTY UCZENIA SIE , TRESCI PROGRAMOWE | STOSOWANE METODY DYDAKTYCZNE

3.1 Cele przedmiotu

Zapoznanie studentow z pojeciami, metodami i narzedziami kryptologii

= i kryptoanalizy.
C2 Zapoznanie studentow z matematycznymi podstawami kryptologii.
C3 Wypracowanie umiejetnosci tworzenia algorytmow szyfrujacych i ich implementaciji.

3.2 Efekty uczenia sie dla przedmiotu

EK (efekt Odniesienie do
L Tres¢ efektu uczenia sie zdefiniowanego dla przedmiotu efektow
uczenia sie) ,
kierunkowych
EK o1 Student zna i rozumi.e po.dstawowe pOJgaa kryptqlogii i K_Wo6, K_Wo7
kryptoanalizy. Zna historie kryptografii i jej rozwoju.
Student dysponuje wiedzg na temat teoretycznych
EK_o2 podstaw kryptografii: teorii informacji, teorii ztozonosci K_Wo6, K_Wo7
obliczeniowej i teorii liczb.
Student zna i rozumie sposob dziatania najwazniejszych
EK_03 algorytméw.kr}/ptografii symetrycznej'i asymetryclznej. K_Wo6
Zna narzedzia i protokoty, wykorzystujgce w sposob
praktyczny algorytmy kryptograficzne.
EK oy Student potrafi napisac algorytm szyfrujacy oraz K_Uoy, K_Uo8,
B implementowac ten algorytm. K_U13
EK_ox Student potrafi szyfrowad i deszyfrowac w okreslonym K_Uoy, K_Uo8,
B systemie kryptograficznym. K_U13
EK_o06 Student potrafi stosowac rézne metody kryptoanalizy. K_Uo8, K_U13
Student jest gotdw do uznania znaczenia narzedzi i
EK_o7 algorytmow kryptograficznych oraz ich wtasciwego K_Ko2
doboru w zaleznosci od potrzeb i obszaru zastosowan.
Student jest gotdw do podejmowania dziatan zwigzanych
EK_o8 z zapewnieniem bezpieczenstwa i poufnosci informacji K_Kog, K_Ko6
oraz przestrzegania i rozwijania etyki zawodowe;.

3.3 Tresci programowe
A. Problematyka wyktadu

Tresci merytoryczne

Wprowadzenie do kryptografii. Podstawowe pojecia kryptografii i kryptoanalizy. Rdznica

miedzy kodowaniem i szyfrowaniem. Kryptografia a steganografia. Klasyfikacja i omdwienie

atakow na systemy kryptograficzne. Sposoby utajniania informacji w przesztosci. Historia (do

XIX wieku) i rozwoj kryptografii i kryptoanalizy. Najprostsze historyczne systemy

kryptograficzne. Ich wrazliwosci i przyktady atakow.

Szyfry podstawieniowe i transpozycyjne. Analiza czestosci wystepowania liter. Rodzaje

atakow BruteForce i HillClimbing. Szyfry podstawieniowe afiniczne (prz.Caesar, atbash),




prostej zamiany, homofoniczne (prz.), ich stabe strony i wrazliwosci, rodzaje efektywnych
atakow na nich.

Formalna definicja systemu kryptograficznego. Podejscie probabilistyczne Markowa do
kryptoanalizy. Teoria informacji Shannona: ilos¢ informacji, entropia wiadomosci,
nadmiarowosc jezyka. Teoretyczne bezpieczenstwo systemu kryptograficznego. Ztozonosc
obliczeniowa algorytmu Kotmogorowa. Bezpieczenstwo systemu kryptograficznego z punktu
widzenia teorii ztozonosci obliczeniowej. Praktyczne bezpieczenstwo systemdow
kryptograficznych.

Szyfry podstawieniowe polialfabetyczne (prz. Vigenere i jego wariacje: Beauforta, autokey).
Algebra liniowa modulo N i rachunek macierzowy modulo N. Szyfry podstawieniowe
poligraficzne (Playfair, bifid, trifid, Hill), ich stabe strony i wrazliwosci, metoda Kasiski dla
Vigenere.

Szyfry blokowe. Szyfry transpozycyjne z przyktadami historycznymi (m.in. RailFence, sciezki,
Kardano grill, kolumnowej transpozycji etc), ich stabe strony i wrazliwosci, rodzaje
efektywnych atakow na nich.

Metoda frakcjonowania, jak efektywny sposob kombinowania szyfrow.

Szyfr podwadjnej transpozycji, szyfr VIC.

Algorytmy kryptografii symetrycznej. Algorytmy strumieniowe i blokowe. Algorytmy DES,
Blowfish i AES.
Algorytmy kryptografii asymetrycznej. Kryptografia z kluczem publicznym. Klucz publiczny i

klucz prywatny. RSA i EIGamal.

Funkcje skrotu i kody uwierzytelnienia wiadomosci. Integralnosc i niezaprzeczalnosc
wiadomosci. Funkcje skrdtu. Bezkonfliktowosc funkcji skrotu. Algorytm MD5 i SHA-1. Kody

uwierzytelniania wiadomosci MAC.

B. Problematyka cwiczen audytoryjnych, konwersatoryjnych, laboratoryjnych, zajec
praktycznych

Tresci merytoryczne
Implementacja w Python historycznych szyfréw prostej zamiany, transpozycji kolumnowej,

Vigenera, Playfair, Hill i innych.

Implementacja atakdw réznego rodzaju dla wymienionych wyzej i innych wrazliwych
rodzajow szyfrow historycznych (na zajeciach i grupowe lub indywidualne projekty dla pracy
bardziej samodzielnej). Pojecie o waznej dla kryptoanalizy wydajnosci kodu, poréownania.
Implementacja frakcjonowania na przyktadzie prostej zamiany i transpozycji.

3.4 Metody dydaktyczne

Cwiczenia laboratoryjne: metoda projektow, rozwigzywanie zadan, praca indywidualna,
praca w grupach

Wyktad: wyktad z prezentacja multimedialna.



4. METODY | KRYTERIA OCENY

4.1 Sposoby weryfikacji efektow uczenia sie

Metody oceny efektdw uczenia sie Forma zajec
Symbol efektu (np.: kolokwium, egzamin ustny, egzamin pisemny, dydaktycznych
projekt, sprawozdanie, obserwacja w trakcie zajec) (w, ¢w, ...)

EK_oa egzamin, obserwacja w trakcie zajec wykt.
EK_o2 egzamin, obserwacja w trakcie zajec wykt.
EK_o3 egzamin, obserwacja w trakcie zajec wykt.
EK_o4 projekty grupowe i/lub indywidualne, obserwacja w lab.

trakcie zajed
EK_os projekty grupowe i/lub indywidualne, obserwacja w lab.

trakcie zajec
EK_06 projekty grupowe iflub indywidualne, obserwacja w lab.

trakcie zajec
EK_o7 obserwacja w trakcie zajec wykt., lab.
EK_o8 obserwacja w trakcie zajec wykt., lab.

4.2 Warunki zaliczenia przedmiotu (kryteria oceniania)

Laboratorium: Projekt lub dwa w koricu semestru (w zaleznosci od wybranego poziomu
trudnosci) z uwzglednieniem pracy w ciggu semestru.
Wyktad: Zaliczenie ustne z uwzglednieniem projektow i pracy w ciggu semestru.

5. CALKOWITY NAKEAD PRACY STUDENTA POTRZEBNY DO OSIAGNIECIA ZALOZONYCH
EFEKTOW W GODZINACH ORAZ PUNKTACH ECTS

L Srednia liczba godzin na zrealizowanie
Forma aktywnosci L .
aktywnosci
Godziny kontaktowe wynikajace 60
z harmonogramu studiow
Inne z udziatem nauczyciela akademickiego 5
(udziat w konsultacjach, egzaminie)
Godziny niekontaktowe — praca wtasna 85
studenta
(przygotowanie do zaje¢, egzaminu, napisanie
referatu itp.)
SUMA GODZIN 150
SUMARYCZNA LICZBA PUNKTOW ECTS 6
* Nalezy uwzglednic, ze 1 pkt ECTS odpowiada 25-30 godzin catkowitego naktadu pracy

studenta.

6. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU

wymiar godzinowy nie dotyczy
zasady i formy odbywania nie dotyczy
praktyk




7. LITERATURA

Literatura podstawowa:
1. Baver F.L. (Helion 2002): Sekrety Kryptografii
2. Douglas R. Stinson (WNT 2005): Kryptografia. W teorii i praktyce.

3. David Kahn (WNT 2004): tamacze koddw. Historia kryptologii.
4. Koblitz N. (WNT 1995): Wyktfad z teorii liczb i kryptografii

Literatura uzupetniajaca:

Akceptacja Kierownika Jednostki lub osoby upowaznionej



