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1. PODSTAWOWE INFORMACJE O PRZEDMIOCIE

Nazwa przedmiotu Sieci komputerowe

Kod przedmiotu*

Efozv\\llvaacljze;cne?ﬁlélrunek Instytut Informatyki, Wydziat Nauk Scistych i Technicznych
Naz.vva.Jedr.105tk| . Instytut Informatyki, Wydziat Nauk Scistych i Technicznych
realizujacej przedmiot

Kierunek studiow Informatyka i ekonometria

Poziom studiow studia pierwszego stopnia

Profil praktyczny

Forma studiow Studia stacjonarne

Rok i semestr/y studiow | rok Il, sem. IV

Rodzaj przedmiotu przedmiot kierunkowy

Jezyk wyktadowy polski

Koordynator mgr inz. Jarostaw Szkota

Imie i nazwisko osoby

prowadzacej/ 0sob mgr inz. Jarostaw Szkota, mgr inz. Tadeusz Ruchlewicz
prowadzacych

* -opcjonalnie, zgodnie z ustaleniami w Jednostce

1.1.Formy zaje¢ dydaktycznych, wymiar godzin i punktow ECTS

Semestr . Inne Liczba pkt.
) Wykt. | Cw. | Konw. | Lab. | Sem. | ZP Prakt. (jakie?) ECTS
4 15 15 2

1.2. Sposab realizacji zajec
zajecia w formie tradycyjne;
[ zajecia realizowane z wykorzystaniem metod i technik ksztatcenia na odlegtos¢

1.3 Forma zaliczenia przedmiotu (z toku) (egzamin, zaliczenie z oceng, zaliczenie bez oceny)
zaliczenie z ocena

2.WYMAGANIA WSTEPNE
Brak wymagan wstepnych




3. CELE, EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE | STOSOWANE METODY DYDAKTYCZNE

3.1 Cele przedmiotu

C1 Postugiwanie sie poprawna terminologia z dziedziny sieci komputerowych.

Co Poznanie technologii przewodowych i bezprzewodowych sieci lokalnych, a takze
mechanizmow ich dziatania.

a3 Poznanie mechanizmow dziatania protokotow sieciowych TCP, UDP.

C4 Poznanie zasad routingu, poznanie zasad dziatania i znaczenie systemu DNS.

Cs Znajomosc¢ technologii konsolidacji sieci LAN z Internetem.

c6 Znajomos¢ zagadnien bezpieczenstwa ruchu sieciowego.

Cy Nabycie umiejetnosci konfigurowania oraz projektowania sieci komputerowych.

3.2 Efekty uczenia sie dla przedmiotu

EK (efekt
uczenia sie)

Tres¢ efektu uczenia sie zdefiniowanego dla przedmiotu

Odniesienie do
efektow
kierunkowych *

EK_o1

Potrafi wskazac¢ rodzaj protokotu komunikacyjnego dla
wybranych ustug sieciowych w stopniu podstawowym,
potrafi dobra¢ odpowiedni model adresowania sieciowego
dla wybranych ustug sieciowych w stopniu podstawowym,
potrafi wskazac¢ odpowiedni model trasowania dla podanej
specyfikacji sieci

K_Wos

EK_o2

Potrafi wskazac rodzaj protokotu komunikacyjnego dla wy-
branych ustug sieciowych w stopniu zaawansowanym, po-
trafi dobra¢ odpowiedni model adresowania sieciowego
dla wybranych ustug sieciowych w stopniu zaawansowa-
nym, potrafi wskaza¢ odpowiedni model oraz protokét tra-
sowania dla podanej specyfikacji sieci

K_Uo2

EK_o3

Potrafi dokonac konfiguracji prostej sieci komputerowe.
Potrafi rozwigza¢ problemy w juz istniejgcych prostych
sieciach komputerowych.

K_Uo2

EK_o4

Potrafi rozpoznac zagrozenia zwigzane z funkcjonowa-
niem sieci komputerowych, potrafi wskazac¢ podstawowe
metody zabezpieczenia sieci komputerowych.

K_Uo2

EK_os

Potrafi przeprowadzi¢ konfiguracje sieci komputerowe;j
z wykorzystaniem rozwigzan sprzetowych i programo-
wych dla podanej specyfikacji.

K_Uos4

EK_o6

Potrafi przeprowadzi¢ konfiguracje sieci, zapewniajacy
odpowiedni poziom bezpieczenstwa.

K_Uog4

LW przypadku $ciezki ksztatcenia prowadzacej do uzyskania kwalifikacji nauczycielskich uwzgledni¢ réwniez efekty

uczenia sie ze standardow ksztatcenia przygotowujgcego do wykonywania zawodu nauczyciela.




3.3 Tresci programowe
A. Problematyka wyktadu

Tresci merytoryczne

Historia sieci komputerowych. Modele sieci. Rodzaje i topologie sieci.

Media transmisyjne. Urzadzenia sieciowe. Rozwdj standardu Ethernet. Rozwdj sieci
bezprzewodowych

Charakterystyka poszczegolnych warstw modelu ISO-OSI i zasad komunikacji sieciowe;j
i miedzysieciowej. Poréwnanie protokotu TCP i UDP. Poréwnanie modelu ISO-OSI z modelem
TCP/IP.

Adresacja w sieciach IP. Rodzaje adresdw IPv4. Techniki adresowania IP v4. Elementy teorii
protokotu IPv6.

Protokoty warstwy tacza danych, sieciowej i transportowej. Protokoty warstwy aplikacji.

Przetaczniki —rola w komunikacji sieciowej, architektura, zasady dziatania, parametry
techniczne.

Routery —rola w komunikacji sieciowej, architektura, zasady dziatania, parametry techniczne.

Routing w sieciach IP. Routing statyczny. Protokoty routingu dynamicznego. Zasady wyboru
trasy. Tablica routingu.

Technologia sieci VLAN — przeglad réznych metod realizac;ji

Sieci bezprzewodowe WLAN.

Podstawowe ustugi sieciowe: DNS, SSH, http, FTP, e-mail i inne.

Ochrona danych w sieci: zagrozenia, procedury bezpieczerstwa, dobre praktyki w zakresie
projektowania sieci komputerowych, zastosowanie wybranych narzedzi informatycznych do
zadan zwigzanych z administracja sieciami komputerowymi, analiza ruchu sieciowego,
badanie podatnosci wybranych protokotow sieciowych na mozliwosc przetamywania
zabezpieczen

B. Problematyka ¢wiczen, konwersatoridw, laboratoridw, zajec praktycznych

Tresci merytoryczne

Modele sieci komputerowych. Funkcjonalnos¢ i protokoty warstwy sieciowej i transportowe;.
Elementy pasywne i aktywne sieci.

Standardy sieci Ethernet, zasady wyboru odpowiedniego medium komunikacyjnego (kabel
skretka, swiattowdd, sie¢ bezprzewodowa).

Przyktadowe zastosowania oraz znaczenie protokotu UDP.

Adresacja MAC i IPvy. Protokdt ARP. Sposoby uzyskiwania adresu IP.

Podstawowe polecenia sieciowe dla wybranych systemow operacyjnych.

Budowa sieci LAN z wykorzystaniem réznych mediow i urzadzen. Rozwigzywanie
praktycznych problemdw zwigzanych z konfiguracjg sieci komputerowych.

Konfiguracja podstawowych parametrow routera.

Routing statyczny. Definicja odlegtosci administracyjnej i kosztu trasy.

Routing dynamiczny. Protokot RIP wersja 1. Protokdt RIP wersja 2.

Routing dynamiczny. Protokot OSPF.

Gromadzenie i przetwarzanie danych o sieciach z wykorzystaniem protokotu SNMP.

Konfiguracja sieci wirtualnych — VLAN. Przyktady konfiguracji wybranych topologii sieciowych
z wykorzystaniem potaczen typu Trunk. Omdwienie na praktycznych przyktadach konfiguracji
portdw tagowanych i nietagowanych.

Routing miedzy sieciami wirtualnymi.




Analiza pakietdw sieciowych z wykorzystaniem programu Wireshark, wykrywanie zagrozen,
przeprowadzenie szczegotowej analizy generowanego ruchu dla wybranych ustug. Badanie
wybranych protokotdw sieciowych pod katem bezpieczenstwa komunikacyjnego.

Konfiguracja przyktadowych konfiguracji sieci bezprzewodowych z wykorzystaniem
wybranych metod szyfrowania (WEP, WPA2, WPA3)

3.4 Metody dydaktyczne

Wyktad: wyktad problemowy, wyktad z prezentacja multimedialna.
Laboratorium: wykonywanie doswiadczen, projekt.

4. METODY | KRYTERIA OCENY

4.1 Sposoby weryfikacji efektow uczenia sie

Metody oceny efektow uczenia sie Forma zajec
Symbol efektu (np.: kolokwium, egzamin ustny, egzamin pisemny, dydaktycznych
projekt, sprawozdanie, obserwacja w trakcie zajec) (w, Cw, ...)
EK_o1 Test wiedzy W
EK_o2 Test wiedzy W
EK_o3 Test wiedzy W
EK_o4 Test wiedzy W
EK_os Sprawozdania z poszczegodlnych zajec + projekt cw
EK_o6 Sprawozdania z poszczegdlnych zajec + projekt cw

4.2 Warunki zaliczenia przedmiotu (kryteria oceniania)

Na ocene dostateczny:

e Student uczestniczy aktywnie w zajeciach,

e otrzymat oceny pozytywne ze sprawozdan,

e zna modele sieci komputerowych,

e znazasady dziatania urzadzen aktywnych,

e potrafi opisa¢ popularne rozwigzania sieciowe.

Na ocene dobry:

Student spetnia kryterium oceny dostateczny, a ponadto:
e uzyskat srednig ocen ze sprawozdan i projektu wyzszg niz 3,5,
e potrafi opisac role wszystkich warstw modelu OSI oraz wystepujace w nich protokoty,
e potrafi ocenic zalety i wady wspodtczesnych technologii sieciowych oraz wymienié
rodzaje zagrozen i sposoby zapobiegania im.
Na ocene bardzo dobry:

Student spetnia kryterium oceny dobry, a ponadto:
e uzyskatsrednig ocen ze sprawozdan i projektu co najmniej 4,5,
e potrafi formutowac i uzasadniac wtasne opinie na temat kierunkow rozwoju,
przysztosci i problemow bezpieczenstwa sieci komputerowych.

5. CALKOWITY NAKEAD PRACY STUDENTA POTRZEBNY DO OSIAGNIECIA ZALOZONYCH
EFEKTOW W GODZINACH ORAZ PUNKTACH ECTS




Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny z harmonogramu studiow 30
Inne z udziatem nauczyciela akademickiego 3
(udziat w konsultacjach, egzaminie)
Godziny niekontaktowe — praca witasna 17
studenta
(przygotowanie do zaje¢, egzaminu, napisanie
referatu itp.)
SUMA GODZIN 50
SUMARYCZNA LICZBA PUNKTOW ECTS 2

* Nalezy uwzglednic, ze 1 pkt ECTS odpowiada 25-30 godzin catkowitego naktadu pracy

studenta.

. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU

wymiar godzinowy

zasady i formy odbywania praktyk

. LITERATURA

Literatura podstawowa:

1. Sieci komputerowe (Studia informatyczne):
http://wazniak.mimuw.edu.pl/index.php?title=Sieci komputerowe

https://it-szkola.edu.pl/kursyu#kids

3. Sieci komputerowe (Pasja informatyki):
http://pasja-informatyki.pl/sieci-komputerowe/

2. Sieci komputerowe — kursy e-learningowe (IT-Szkota):

4. Strona z dokumentacja oraz oprogramowaniem firmy Mikrotik https://mikrotik.com/

Literatura uzupetniajaca:

https://it-

1. Chatadyniak D., Sieci komputerowe. Podstawy dziatania sieci komputerowych:

szkola.edu.pl/materialy/wonline/w18/podstawy dzialania_sieci_komputerowych.pdf

i routingu: https://it-

2. Chatadyniak D., Wacnik J., Sieci komputerowe. Podstawy dziatania routerow

szkola.edu.pl/materialy/wonline/wa7/podstawy dzialania routerow i routinqu.pdf

3. Pawlak R., Okablowanie strukturalne sieci. Teoria i praktyka, Helion, Gliwice 2008.
4. Bradford Russell, Podstawy sieci komputerowych, WKt, Wydanie 1/2009

Akceptacja Kierownika Jednostki lub osoby upowaznionej
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https://it-szkola.edu.pl/materialy/wonline/w17/podstawy_dzialania_routerow_i_routingu.pdf
https://it-szkola.edu.pl/materialy/wonline/w17/podstawy_dzialania_routerow_i_routingu.pdf

